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Podstawowe okreslenia i definicje

Co to jest RODO i jaki jest jego cel?

RODO jest to powszechnie stosowany skrét od nazwy ogdlnego rozporzadzenia o ochronie danych osobowych:
Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE.

RODO ma na celu ujednolicenie przepiséw dotyczgcych ochrony danych osobowych na terenie catej Unii Europejskiej.

Zapisy RODO stosujemy od dnia 25 maja 2018 roku, jednakze ochrona danych na gruncie polskiego prawa funkcjonowata
juz od 1997 roku (pierwsza ustawa o ochronie danych z dnia 29.08.1997).

Administrator danych w UMFC

Administratorem danych (osobowych) w Uniwersytecie Muzycznym Fryderyka Chopina jest Uniwersytet Muzyczny
Fryderyka Chopina z siedzibg w Warszawie, reprezentowany przez Rektora Uczelni.

Administrator danych decyduje o celach i Srodkach przetwarzania danych, odpowiada réwniez za to, aby ich przetwarzanie
odbywato sie w sposob bezpieczny i zgodny z obowigzujgcymi przepisami prawa.

Inspektor ochrony danych w UMFC

Inspektor Ochrony Danych wspiera administratora w wykonywaniu jego zadan: informuje, doradza, konsultuje, podejmuje
dziatania zwiekszajgce swiadomosé¢, szkoli, monitoruje, udziela zalecen, wspétpracuje z organem nadzorczym, odpowiada
na wnioski dotyczgce przetwarzania danych.

W UMFC funkcje 10D pelni Pani Kinga Wdjcik-Przagdka. Kontakt Pracownikow z IOD mozliwy jest w uzgodnionym
wczesniej czasie w siedzibie UMFC oraz za posrednictwem adresu e-mail iod@chopin.edu.pl.

Co to sg dane osobowe
Na gruncie obowigzujgcych przepiséw dane osobowe mozemy podzieli¢ na trzy grupy:

1. dane szczegolnej kategorii (tzw. dane ,wrazliwe”) — art.9 RODO
2. dane dotyczgce wyrokéw skazujgcych i naruszen prawa — art.10 RODO
3. dane ,zwykle” (wszystkie te, ktdre nie stanowig szczegdlnej kategorii i nie dotyczg wyrokow).

Zgodnie z definicjg z RODO: ,,dane osobowe” oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,0sobie, ktérej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktdrg mozna
bezposrednio lub posrednio zidentyfikowa¢, w szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegolnych czynnikéw
okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczna, kulturowg lub spoteczng tozsamos¢ osoby
fizycznej.

Dane osobowe ujawniajgce pochodzenie rasowe Iub etniczne, poglady polityczne, przekonania religijne Ilub
Swiatopoglagdowe, przynaleznos¢ do zwigzkéw zawodowych, dane genetyczne, dane biometryczne pozwalajgce na
jednoznaczne zidentyfikowanie osoby fizycznej a takze dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej
osoby to sg dane szczegdlnej kategorii . Ich przetwarzanie jest zabronione, chyba, ze zostanie spetniona przynajmniej
jedna z przestanek przewidzianych w art. 9 ust.2 RODO m.in. zostata wyrazona wyrazna zgoda osoby, ktorej dane dotycza,
przetwarzania dokonuje sie w ramach uprawnionej dziatalnosci prowadzonej z zachowaniem odpowiednich zabezpieczen,
przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotyczg, przetwarzanie jest niezbedne
do wypetnienia obowigzkéw i wykonywania szczegdlnych praw przez administratora lub osobe, ktérej dane dotycza,
w dziedzinie prawa pracy, zabezpieczenia spotecznego i ochrony socjalne;j.

Kazda z grup podlega ochronie, jednak dla kazdej z nich przewidziano inne podstawy legalno$ci przetwarzania, co w
bardzo duzym skrécie oznacza, ze ,nie w kazdej sytuacji i nie przez kazdego, nawet za naszg zgodg nie mozna
przetwarza¢ pewnych kategorii danych”.
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Co to jest przetwarzanie danych
Zgodnie z definicjg z RODO:

Lprzetwarzanie” oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych
osobowych w sposdb zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie,
ograniczanie, usuwanie lub niszczenie.

Oznacza to w praktyce, ze kazda czynnos¢ na danych/zwigzana z danymi posrednio lub bezposrednio to ich
przetwarzanie.

Najwazniejsze zasady przetwarzania danych i ich ochrony wynikajgce z RODO

Zgodnosc¢ przetwarzania z prawem

Przetwarzanie danych osobowych przez administratora (np. w przypadku UMFC i relacji pracownik-pracodawca: przez
UMFC jako pracodawce) musi odbywac¢ sie z zachowaniem przynajmniej jednej z przestanek legalnosci przetwarzania
okreslonych w art. 6 RODO. Przetwarzanie jest zgodne z prawem tylko i wytgcznie w przypadkach, gdy - i w takim zakresie,
w jakim - spetniony jest co najmniej jeden z ponizszych warunkow:

a) osoba, ktérej dane dotyczg wyrazita zgode na przetwarzanie swoich danych osobowych w jednym lub wiekszej liczbie
okreslonych celéw;

b) przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktérej dane dotycza, lub do podjecia
dziatan na zgdanie osoby, ktérej dane dotyczg, przed zawarciem umowy;

c) przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na administratorze;
d) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotyczg, lub innej osoby fizycznej;

e) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania
wiadzy publicznej powierzonej administratorowi;

f) przetwarzanie jest niezbedne do celéw wynikajgcych z prawnie uzasadnionych intereséw realizowanych przez
administratora lub przez strone trzecig, z wyjgtkiem sytuacji, w ktérych nadrzedny charakter wobec tych intereséw maja
interesy lub podstawowe prawa iwolnosci osoby, ktérej dane dotyczg, wymagajgce ochrony danych osobowych,
w szczegolnosci gdy osoba, ktérej dane dotycza, jest dzieckiem.

Prawa przystugujgce osobie, ktérej dane dotycza
Kazdej osobie, ktérej dane dotyczg przystugujg prawa zwigzane z przetwarzaniem i ochrong danych osobowych, m.in.:

Prawo dostepu do danych — prawo to daje mozliwos¢ dostepu do swoich danych i uzyskania informacji na ich temat
m.in.: jakie, w jakim celu, w jaki sposéb sg one przetwarzane, jak diugo bedg przetwarzane, komu zostang ujawnione
(informacje o odbiorcach lub ich kategoriach).

Prawo do sprostowania — korzystajgc z niego mozna zgtosi¢ administratorowi koniecznosé¢ poprawienia btednych danych
lub ich uzupetnienia.

Prawo do usuniecia danych (prawo do bycia zapomnianym) — zloZzenie wniosku o usuniecie danych ma na celu
niezwioczne ich usuniecie — z kazdego systemu i nosnika danych, z kopii zapasowych réwniez. Od realizacji tego prawa
stosowane s3g jednak wyjatki, nie ma ono zastosowania np. w przypadku przetwarzania danych zebranych w celu
zatrudnienia, gdyz dane zebrane w tym celu sg przetwarzane i przechowywane na mocy szczegoélnych przepiséw prawa.

Prawo do ograniczenia przetwarzania — z tego prawa mozna skorzysta¢ w przypadku kwestionowania prawidtowosci
przetwarzania danych. Jezeli zostang ujawnione przestanki uzasadniajgce ograniczenie przetwarzania ich przetwarzanie
zostanie ograniczone np. jedynie do przechowywania.



Prawo do przeniesienia danych — prawo to daje mozliwos$¢ przeniesienia danych bezposrednio do innego administratora
oraz otrzymania kopii swoich danych w ustrukturyzowanym formacie, nadajgcym sie do odczytu maszynowego, w celu
umozliwienia samodzielnego ich przeniesienia do innego administratora.

Prawo do sprzeciwu — osoba, ktérej dane dotyczg, ma prawo w dowolnym momencie wnie$¢ sprzeciw — z przyczyn
zwigzanych zjej szczegblng sytuacja — wobec przetwarzania dotyczacych jej danych osobowych opartego na
art. 6 ust. 1 lit. ) lub f), w tym profilowania na podstawie tych przepiséw. Administratorowi nie wolno juz przetwarzac tych
danych osobowych, chyba Ze wykaze on istnienie waznych prawnie uzasadnionych podstaw do przetwarzania,
nadrzednych wobec intereséw, praw i wolnosci osoby, ktérej dane dotyczg, lub podstaw do ustalenia, dochodzenia lub
obrony roszczen.

Prawo wniesienia skargi do organu nadzorczego — w przypadku uznania, ze dane nie sg przetwarzane zgodnie z
przepisami kazdy ma prawo wniesienia skargi do organu nadzorczego. Organem nadzorczym w Polsce jest Prezes Urzedu
Ochrony Danych Osobowych, z siedzibg w Warszawie, ul. Stawki 2.

Prawa te przystuguja KAZDEJ osobie, ktérej dane dotyczg, czyli m.in. nam - jako pracownikom w zwigzku z
przetwarzaniem danych pracowniczych w UMFC, studentom, innym osobom, ktérych dane przetwarzane sg np. w zwigzku
z realizacjg wydarzen przez UMFC (np. koncerty, konkursy, konferencje), wykonawcom umaéw itd.

Realizacja praw osob przez UMFC

Realizacja praw osoéb, ktérych dane dotyczg podlega kontroli i nadzorowi przez Administratora za posrednictwem 10D. W
przypadku otrzymania pisemnego wniosku, zapytania drogg mailowg lub ztozonego w innej formie pisma, w ktérym osoba
zada realizacji przez UMFC ktoéregos z przystugujgcych jej praw lub ,dopytuje” o kwestie dotyczace przetwarzania danych
w UMFC pracownik proszony jest o niezwtoczny kontakt z I0D!

Procesy przetwarzania danych w UMFC
W UMFC dane osobowe przetwarzane sg w nastepujgcych procesach (tzw. zbiorach danych):

Rekrutacja na studia, Kursy konsultacyjne, Studenci, Monitoring Karier, Erasmus+, Stypendia i zapomogi dla studentéw,
Badania audiometryczne, Doktoranci, Postepowania awansowe, Studia podyplomowe, Stazysci i praktykanci,
Wypozyczenia instrumentow, Programy badawcze, Wydawnictwo, Klienci wydawnictwa , Biblioteka Gtdwna , Koncerty,
Mieszkancy i goscie domow studenckich, Rekrutacja/nabory (pracownikoéw), Pracownik (nauczyciele akademiccy i
pracownicy niebedgcy nauczycielami akademickimi), ZFSS, Monitoring wizyjny CCTV, Zaméwienia publiczne/umowy ,
Konkursy, Projekty finansowane ze s$rodkéw unijnych, Ksigzka kluczy, System rezerwacji sal, Newsletter UMFC,
Konferencje i szkolenia (UCE), Uczestnicy Kurséw (np. Chopin — Goérecki i innych cyklicznych wydarzen), Komisje (np.
socjalne, obwodowe, uczelniane, dyscyplinarne), ....

...dane beda przetwarzane w wielu innych, przysztych procesach, ktére bedg sukcesywnie dopisywane do rejestru
czynnosci prowadzonego przez 10D, po poinformowaniu go tym, ze rozpoczyna sie nowy proces przetwarzania.

Nalezy pamieta¢ o tym, ze kazdy nowy proces musi by¢ uzgadniany z inspektorem ochrony danych! Np. nowy
system teleinformatyczny stuzacy do przetwarzania danych, nowy rodzaj wydarzenia artystycznego, w ktérym
bedziemy przetwarza¢ inny rodzaj danych niz dotychczas lub innej niz do tej pory kategorii oséb, itp.

W zaleznosci od stanowiska i zakresu wykonywanych zadan kazdy nowy Pracownik otrzyma imienne
upowaznienie do przetwarzania danych oraz prawa dostepu do okreslonych systeméw.

Obstuga naruszen ochrony danych

Naruszenie ochrony danych osobowych to sytuacja, ktéra doprowadza lub moze doprowadzi¢ m.in. do ujawnienia,
udostepnienia, nieautoryzowanej modyfikacji, zmiany, usuniecia lub innej niepozadanej operacji na danych osobowych
zagrazajacej ich bezpieczenstwu.

Naruszenia mogg dotyczy¢ danych osobowych przetwarzanych w formie tradycyjnej (przetwarzanych w wersji papierowej),
w systemie teleinformatycznym, a nawet takze tych, ktére sg przetwarzane stownie.

Kazde naruszenie powinno zosta¢ odpowiednio obstuzone, tj. zgtoszone wilasciwej osobie (bezposredni
przetozony/Dzial Informatyki/IOD), zarejestrowane, ocenione pod katem skutkow, jakie jego zaistnienie moze wywotac



u osoby, ktérej naruszone dane dotycza, a takze przeanalizowane pod kgtem udoskonalenia systemu ochrony danych
wdrozonego w UMFC w celu unikniecia analogicznych sytuacji w przysztosci.

Wszystkie naruszenia ochrony danych nalezy zgtosic¢ inspektorowi ochrony danych UMFC w celu ustalenia wlasciwego
dalszego postepowania.

Szczegdtowe zasady zawarte sg w zatgczniku nr 2 do Polityki Bezpieczenstwa Danych osobowych UMFC (Procedura
zgtaszania naruszen).

Dokumentacja dotyczaca bezpieczenstwa informaciji i ochrony danych osobowych w
UMFC

W UMFC funkcjonujg liczne dokumenty dotyczgce bezpieczenstwa informacji, w tym ochrony danych osobowych, naleza
do nich m.in.:

*  Polityka Bezpieczenstwa Informacji wraz z zatgcznikami
*  Polityka Bezpieczenstwa Danych Osobowych (PBDO) wraz z zatgcznikami
»  Polityka Bezpieczenstwa Systemoéw Teleinformatycznych wraz z zatgcznikami
*  Regulamin Uzytkownikow Systemow Teleinformatycznych
* Rejestry: czynnosci przetwarzania danych, kategorii czynnosci przetwarzania, nadanych upowaznien
*  Procedury i instrukcje stanowigce zatgczniki lub dokumenty powigzane z powyzsza dokumnetacja:
Zasady korzystania ze sprzetu teleinformatycznego
*  Procedura obstugi naruszen
*  Polityka kluczy
* Regulamin bezpieczenstwa pracy zdalnej
*  Procedura czystego biurka i czystego ekranu

Obowigzujaca na dzien dzisiejszy dokumentacja wdrozona zostata Zarzgdzeniem Rektora nr 23/2018 z dnia 25 maja 2018
r. w sprawie w prowadzenia w Uniwersytecie Muzycznym Fryderyka Chopina Polityki Bezpieczenstwa Informaciji, Polityki
Bezpieczenstwa Danych Osobowych, Polityki Bezpieczenstwa Systeméw Teleinformatycznych. Dodatkowe regulacje
wdrazane byly i sg sukcesywnie, w zaleznosci od potrzeb organizacji, o czym wszyscy Pracownicy informowani sg
oficjalnymi kanatami informacyjnymi (np. mailem lub za posrednictwem USOS).

Kazdy Pracownik UMFC, bez wzgledu na rodzaj stanowiska i zakres wykonywanych zadan jest zobowigzany do
stosowania sie do przyjetych w organizacji zasad.

Podstawowe zasady zapewniania bezpieczenstwa przetwarzania i ochrony danych

osobowych
Do podstawowych zasad majgcych na celu zapewnienie bezpieczehnstwa i ochrone danych osobowych naleza:

Szkolenia z obszaru ochrony danych.
Upowaznienie do przetwarzania danych.

Zobowigzanie do zachowania w tajemnicy danych i sposobdéw ich zabezpieczen.

R

Stosowanie podstawowych zasad:

—  czystego biurka



—  czystego ekranu

— ochrony urzadzen

— niszczenia zbednych dokumentow i zapisow

— bezpiecznej pracy zdalnej

— wykorzystywania wytgcznie do celéw stuzbowych informacji i sprzetu
— ochrony swojego hasta’kodu

5. Stosowanie pozostatych szczegdtowych zasad, o ktérych mowa w dokumentacji ochrony danych UMFC.
6. Audyty, sprawdzenia i kontrole.

Kontakt z inspektorem ochrony danych

W przypadku jakichkolwiek pytan lub watpliwosci dotyczgcych przetwarzania i ochrony danych osobowych niezbedny jest
kontakt z Inspektorem ochrony danych UMFC. IOD odpowie na pytania dotyczace m.in. zgodnos$ci przetwarzania danych
z przepisami prawa, stosowanych zabezpieczen, procedur i dobrych praktyk, realizacji praw oséb, ktérych dane dotycza.
Zweryfikuje zakres planowanego zbierania danych, wezmie udziat w konsultacjach, spotkaniach i pracach zespotu w
odniesieniu do ochrony danych osobowych w danym projekcie.

Kontakt Pracownikow UMFC z 10D mozliwy jest w siedzibie UMFC po wczesniejszym uzgodnieniu terminu spotkania,
telefonicznie oraz za posrednictwem adresu e-mail iod@chopin.edu.pl.

Powodzenia i sukceséw w nowym miejscu pracy
oraz swiadomego i bezpiecznego przetwarzania danych!

Inspektor ochrony danych UMFC.
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